
นโยบายการรักษาความม่ังคงปลอดภัยเว็บไซต์ของสํานักงานส่ิงแวดล้อมภาคท่ี 16 

Website Security Policy of Ministry of Regional Environmental Office 16 

จัดทําเม่ือวันท่ี 2 มิถุนายน 2557 

มาตรการ และวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต์ 

              สํานักงานสิ่งแวดล้อมภาคท่ี 16 ได้ตระหนักถึงความสําคัญในการรักษาความม่ันคงปลอดภัย

เว็บไซต์  เพ่ือปกป้องข้อมูลของผู้ใช้บริการจากการถูกทําลาย หรือบุกรุกจากผู้ไม่หวังดี หรือผู้ท่ีไม่มีสิทธิ์ในการ

เข้าถึงข้อมูล จึงได้กําหนดมาตรการรักษาความม่ันคงปลอดภัยเว็บไซต์ โดยใช้มาตรฐานการรักษาความ

ปลอดภัยของข้อมูลข้ันสูง ด้วยเทคโนโลยี Secured Socket Layer (SSL) ซ่ึงเป็นเทคโนโลยีในการเข้าสู่ข้อมูล

ผ่านรหัสท่ีระดับ 128 bits (128-bits Encryption) เพ่ือเข้ารหัสข้อมูลท่ีถูกส่งผ่านเครือข่ายอินเทอร์เน็ตในทุก

ครั้ง หากจะมีการทําธุรกรรมผ่านเครือข่ายอินเทอร์เน็ตของสํานักงานสิ่งแวดล้อมภาคท่ี 16 ทําให้ผู้ท่ีดักจับ

ข้อมูลระหว่างทางไม่สามารถนําข้อมูลไปใช้ต่อได้ 

เทคโนโลยีเสริมท่ีนํามาใช้ในการรักษาความม่ันคงปลอดภัย 

             นอกจากมาตรการ และวิธีการรักษาความม่ังคงปลอดภัยโดยท่ัวไปท่ีกล่าวข้างต้นแล้ว เว็บไซต์ของ

สํานักงานสิ่งแวดล้อมภาคท่ี 16 ยังใช้เทคโนโลยีระดับสูงดังต่อไปนี้เพ่ือปกป้องข้อมูลส่วนตัวของท่าน 

            - Firewall เป็นระบบรักษาความปลอดภัยคอมพิวเตอร์ ซ่ึงมีท้ังอุปกรณ์ฮาร์ดแวร์ และซอฟท์แวร์ท่ี

จะอนุญาตให้เฉพาะผู้ท่ีมีสิทธิ หรือผู้ท่ีเว็บไซต์อนุมัติเท่านั้นจึงจะผ่าน Fire Wall เพ่ือเข้าถึงข้อมูลได้ 

           - Scan Virus นอกจากเครื่องคอมพิวเตอร์ทุกเครื่องท่ีให้บริการจะมีการติดต้ัง Software ป้องกัน 

Virus ท่ีมีประสิทธิภาพสูงและ Update อย่างสมํ่าเสมอแล้ว สํานักงานสิ่งแวดล้อมภาคท่ี 16 ยังได้ติดต้ัง Scan 

Virus Software บนเครื่อง Server โดยเฉพาะอีกด้วย 

          - Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ท่ีจะทําการเก็บข้อมูลชั่วคราวท่ีจําเป็น ลงในเครื่อง

คอมพิวเตอร์ของผู้ขอใช้บริการ เพ่ือความสะดวกและรวดเร็วในการติดต่อสื่อสาร อย่างไรก็ตาม สํานักงาน

สิ่งแวดล้อมภาคท่ี 16 ตระหนักถึงความเป็นส่วนตัวของผู้ใช้บริการเป็นอย่างดี จึงหลีกเลี่ยงการใช้ Cookies แต่

ถ้าหากมีความจําเป็น ต้องใช้ Cookies สํานักงานสิ่งแวดล้อมภาคท่ี 16 จะพิจารณาอย่างรอบคอบ และ

ตระหนักถึงความปลอดภัย และความเป็นส่วนตัวของผู้ขอรับบริการเป็นหลัก 

        - Auto Log off ในการใช้บริการของเว็บไซต์นี้ หลังจากเลิกการใช้งานควร Log off ทุกครั้ง กรณีท่ี

ผู้ใช้บริการลืม Log off   ระบบจะทําการ Log off ให้โดยอัตโนมัติภายในเวลาท่ีเหมาะสมของแต่ละบริการ 

ท้ังนี้เพ่ือความปลอดภัยของผู้ใช้บริการเอง  



ข้อแนะนําเก่ียวกับการรักษาความม่ันคงปลอดภัย 

        แม้ว่าเว็บไซต์ของสํานักงานสิ่งแวดล้อมภาคท่ี 16 จะมีมาตรฐานเทคโนโลยีและวิธีการทางด้านการ

รักษาความปลอดภัยอย่างสูง เพ่ือช่วยมิให้มีการเข้าสู่ข้อมูลส่วนตัวหรือข้อมูลท่ีเป็นความลับของท่านโดย

ปราศจากอํานาจตามท่ีกล่าวข้างต้นแล้วก็ตาม แต่ก็เป็นท่ีทราบกันอยู่โดยท่ัวไปว่า ปัจจุบันนี้ยังมิได้มีระบบ

รักษาความปลอดภัยใดๆ ท่ีสามารถปกป้องข้อมูลของท่านได้อย่างเด็ดขาดจากการถูกทําลายหรือถูกเข้าถึงโดย

บุคคลท่ีปราศจากอํานาจได้ ดังนั้นท่านจึงควรปฏิบัติตามข้อแนะนําเก่ียวกับการรักษาความม่ันคงปลอดภัย

ดังต่อไปนี้ด้วย คือ  

        - ระมัดระวังในการ Download Program จาก internet มาใช้งาน ควรตรวจสอบ Address ของ

เว็บไซต์ให้ถูกต้องก่อน Login เข้าใช้บริการเพ่ือป้องกันกรรีท่ีมีการปลอมแปลงเว็บไซต์ 

       - ควรติดต้ังระบบตรวจสอบไวรัสไว้ท่ีเครื่องคอมพิวเตอร์ และพยายามปรับปรุงให้โปรแกรมตรวจสอบ

ไวรัสในเครื่องคอมพิวเตอร์ของท่านมีความทันสมัยอยู่เสมอ 

      -ติดต้ังโปรแกรมประเภท Personal Firewall เพ่ือป้องกันเครื่องคอมพิวเตอร์ จากการจู่โจมของผู้ไม่

ประสงค์ดี เช่น Cracker หรือ Hacker  

 

 

 

 

 

 

 


